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Digitalbach Funk { Lo X

DorfFunk

Das Digitale Dorf in der
Tasche!

BestellBar
Der lokale Online-Marktplatz

e o35 273 { it

BestellBar Regional Digital — Demo
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Admin-Ul
Rechteverwaltung

Backend
Basis fiir alle Dienste

* Event-orientiert
» REST-Schnittstelle

e spring @ a’
@ @ E z ) AP| Gateway

Event-Bus

Event Event Event

. - ? . . : ﬁJ Processor Processor Processor
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Feststellungen

* heterogene Technologien

* Benutzer-Login erforderlich z.B. fir
* DorfNews-Beitrag erstellen
* DorfFunk-Plausch erstellen
» BestellBar-Bestellung abgeben
* Benutzerrollen verwalten

* Auch Drittanbieter-Anwendungen brauchen Zugriff auf
Benutzerdaten

Kernfragen




Wie kann ein Benutzer
unabhangig von der verwendeten
Client-Technologie tiberall eine
gleiche Login-Erfahrung machen?

Wie konnen wir es einem
Benutzer erméglichen,
vorhandene Accounts zum Login
zu verwenden?
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Wie kann eine Anwendung liber
langere Zeit Aufrufe im Namen
des eingeloggten Benutzers
titigen, ohne dass sich der
Benutzer neu einloggen muss oder
die Anwendung das Passwort des
Benutzers speichert?

Wie kann ein Benutzer selbst
entscheiden, welche Daten er
einer Drittanbieter-Anwendung
zur Verfligung stellt?




Wie verhindern wir, dass
Drittanbieteranwendungen auf
unserer Plattform Zugriff auf das
Passwort des Benutzers erhalten?

Die Lésung:
Zentrale Authentifizierung mit
OAuth2!
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& Digitale Dorfer BestellBar—Be: X

Digitale Dorfer
Umsetzung aus Benutzersicht

Fragen? +49 (631) 68002275 | info@digitale-doerfer.de

Uber BestellBar Kontakt

BestellBar Regional Digital — Demo

[ Bucher & Medien [l Essen & Trinken

Q% NING D

Anmelden E] WARENKORB

[ Gesundheit & Weliness [l sport & Freizeit [ Alle Anbieter Alle Kategorien

Hoch im Rurs bei den Eisenbergern und Gollheimern

In der BestellBar bieten dir 11 lokale Handler ihre Waren an. Diese hier sind gerade besonders beliebt:

Orangensaft (frisch gepresst), 1
I Flasche

499€ 499€/1

inkl. 7% Mwst. zzgl. Versandkosten
Lieferzeit: 1-5 Tage
Verkauft von HIT Echte Vielfalt

[E31n den Warenkorb. ElDetails

Apfel Rubinette Beutel a 2,5kg
400€

inkl. 7% Mwst. zzgl. Versandkosten
Lieferzeit: 1-5 Tage
Verkauft von Obsthof Enders

Elin den Warenkorb Details

Roggenmischbrot
190¢€

inkl. 7% Mwst. zzgl. Versandkosten
Lieferzeit: 1-5 Tage

Verkauft von Bickerei Wolfgang
Schmidt

[Ein den Warenkorb ElDetails

10 Braune L - Landeier aus
Bodenhaltung

250€

inkl. 7% MwsSt. zzgl. Versandkosten
Lieferzeit: 1-5 Tage
Verkauft von Arleshof

Elin den Warenkorb
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Wie OAuth2 funktioniert




Rollen

Server

Resource Owner Q Authorization

Resource

]
- m Server

Client

27

Genereller Ablauf

e assword .
usernggre/passwor Authorization
|f 1 T Server

; Access Token

“« ,The resource owner has authenticated and
Client D allowes the client to access data D from

Resource Owner

Resource Server”

Resource

% Server

28
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Genereller Ablauf

Authorization
Server

Resource Owner

N -
Client D ;’mx
A

Resource

% Server

@ Data D

29

Scope

Hallo Johannes,
* frei definierbarer String, z.B.

,read:profile read:location” die Anwendung ,,DorfFunk”
mochte auf folgende Daten von
*  OAuth2-Implementierung holt dir zugreifen:

User-Consent ein

e dein Profil lesen

* Resource-Server muss e deinen aktuellen Standort lesen

sicherstellen, dass der Gibermittelte
Scope zur Anforderung der
Ressource berechtigt.

Abbrechen

15



access_token

Y en

Redirect zu https://auth.digitale-d
redirect_uri=dorffunk://callback&

] 8L

Im Detail

oerfer.de/authorize?response_type=toke
cope=read:profile read:location&state=1

Redirect zu dorffunk://callback#accq

Benutzer gibt dort seine Credentials ein
Benutzer bestétigt, dass der Client in sei
Namen die tber den Scope definierten
vom Resource Server anfordern darf.

ss_token=eyJO...hQ&expires_in=86400&

GET/POST/PUT/DELETE https

I'

]
=l

h&client_id=xYWUB28&
D4438&audience=https://api.digitale-doetfer.de/

token_type=Bearer&state=19443

//api.digitale-doerfer.de/resource
access_token

Daten/Positive Quittung

e JWT-Format (JS

* Baseb4-codiert

« Auch ,Bearer Token“ genannt, weil es bei Requests im
,/Authentication“- Header als ,Bearer <token>“

mitgeschickt wir

Access Token

ON Web-Token)

d

6/21/2018
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ey. H E AD E R CJhbGciOiJSUzI1NilsimtpZCI6IIFVTKkROVUZDTIRCQk1rW
kJIi NTRNMEZETWpsQO5rSTBSalldUWtRNUSUVTVPQSJ9.ey
JodHRwOIi8vZGInaXRhbGUtZG9lcmZIci5kZS9IbWFpbF92ZXJpZmiIIZCl6ZmFsc
2UsImlzcyl6lmhOdHBzOi8vZGQtZGV2LmV1LmF1dGgwLmNvbS8iLCJzdWIiOilJ
hdXRoMHw1YWV]jNDIhNGVmNzIXNTBjNjIhYTFKYWYiLCJhdWQIiOlsiaHROcH
M6Ly9kZXYuZGInaXthGUtZ-!SBiLCJodHchzovL2RkLWRIdi5IdS
5hdXRoMC5jb20vdXNIcmiuZn DljoxNTIAINDMOODEXLCJIeHAIOjJE1
MjU1MjJEyMTEsImF6cCl6InhZV1VCdUtLNTRpY05ienZ3Uzg0Q05VMjh5MFVI
QWp4liwic2NvcGUiOiJveGVuaWQgZW1haWwifQ.Gr_M8IphA2T1DTqiKDpgl7
9FfE8VEsdzRfqt1CZL3QnrFmvU-tjv63nFe209h_OmAMnDTMX0vmQ59XmFWt
ZZe7Bi0UzkGQUVVVLfscwAVFgLbSO81-00y7-RcjSIn-D2ak>Can0aRal-INA4ERC
BbJeWfzqKs5A6Wvue5HiXCzpgLoAeVph47EERt2 S | G N ATU RE 13g
d5zQSI101iGk4upn-Dyla9QI-ZORKjOC1Ehr9FWYjluyneniny rur s iviwgwwad)x3
evqjVHBVP_T9s8Fjnnirp21eyJ76j60iQs4ExhewrawdAbsKpOIYtuyCfvVNgdwcc
Tbc56YhQ

{
"typ": "JWT"’
"alg": "RS256",
"kid": "QUND...TU50A"

3. {
"iss": "https://auth.digitale-doerfer.de/", Issuer: Auth-Server
"sub": "authO|5aec49a4ef82150c69aaldag", Subject: User-ID
"aud": [ "https://api.digitale-doerfer.de/" ], Audience: Res.-Server API
"jat": 1525434811, Issued At: Timestamp
"exp": 1525521211, Expires: Timestamp
"azp": "xYWUB28", Authorized party: Client-ID
"scope": "read:profile read:location" Scopes: erlaubte Ressourcen
"http://digitale-doerfer.de/email_verified": false, Custom-Content

} . o signiert mit privaten Schliissel des Auth.-Servers
Signatur (Bindrdaten)  Res.-Server kann den &ffentlichen Schliissels speichern
und offline das Token verifizieren.
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Refresh-Token, f%ggg;ng;@
Motivation

Anmelden

Bisheriger Flow: “ a

oder

Wenn access_token
abgelaufen, erneuter Login
(=Benutzerinteraktion)
erforderlich!

Ihr Passwort

Passwort vergessen?

Anmelden >

Refresh-Token, Kurzfassung

Durch
* Scope ,offline_access“ und
« zusatzliche SicherheitsmalBnahmen (client_secret)

erhalt Client access_token und refresh_token.

Uber das refresh_token bekommt der Client ohne
Benutzerinteraktion ein neues access_token.

Ein Refresh-Token kann vom Resource Owner oder
Auth.-Server-Admin zurtickgerufen werden.

18
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KK

e

Refresh-Token-Flow

type=code, scope=offline_access

client_id, audience, state, redirect uri

Eingabe der Credentials
Redirect zu redirect_uri
code, state i POST /oauth/token
grant_type=authorization_code

client _id, client_secret, code

access_token, refresh_token

GET/POST/PUT/DELETE /resource
access_token

Positive Antwort

B access_yoken abgelaufen GET/POST/PUT/DELETE /resource
access_token

Negative Antwort (UNAUTHORIZED)

POST /oauth/token
grant_type=refresh_token
client_id, client_secret, refresh_token

(frisches) access_token

19
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Vorteile

App kann Passwort des Benutzers nicht abfangen

Resource-Server braucht keine dauernde
Online-Verbindung zum Authorization-Server

Zentraler Login (Einheitliche Login-User-Experience
Uber alle Anwendungen)

Gute Einbindungsmoglichkeit von
Drittanbieteranwendungen

SSO ber Browser-Cookie

20
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Nachteile

& Access-Token kann nicht widerrufen werden

* Bei uns durch kurze Dauer und keine besonders hoher
Sicherheitskritikalitat verschmerzbar

» Benutzer verlasst die Anwendung, wenn er sich
authentifiziert (vor allem auf Android auffallig)
* Im Browser kein Problem (einfacher Redirect)
* iOS: integrierte WebView

* Auth-Prozess aufwandiger zu implementieren
» Hier helfen vorgefertigte Bibliotheken

21



Q AuthO

Was bietet Auth0?

ready-to-use ,Authentication as a Service"

Fertiges Frontend (Login-/Registrierungs-Seiten) und
Backend (token-Endpunkte, Benutzerverwaltung)

Ubersichtliche Verwaltungsoberfliche

Toolsupport/Libraries fir alle gangigen
Programmiersprachen/Frameworks

Login und E-Mails mit wenig Aufwand individualisierbar

Sehr gute Erweiterbarkeit durch Hooks und Rules (in
JavaScript geschrieben)

6/21/2018
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Entscheidung fiir Auth0?

» Bisheriges Authentifierungsverfahren (Mischung aus
Session-ID und Amazon Cognito) soll schnell abgel6st
werden

« Evaluierte Alternativ-Losungen weniger ausgereift oder
hoherer Anpassungsaufwand

23



Doppelte Personlichkeit

6/21/2018

Benutzerregistrierung

@ =

Backend

auth0|19448da23 123a-abc1-78a3-cfal
lisa@example.org Lisa Miiller
1fj5d%!df lisa@example.org

Lindenstrae 11, KL

+49 111 111456
auth0[19448da23
ROLE_MANAGER, VG_ADMIN

24



Benutzerregistrierung

[l
]

1) erstellt Account

i

[

A=

Backend

2) access_token mit AuthO-1D

3) legt Person im Backend an, verknUipft tber AuthO-1D

Benutzerregistrierung

Durch identisches Styling
bekommt der Benutzer
davon nichts mit

AuthO-ID

6) access_token
mit AuthO-1D

1) erstellt Account
3) gibt Daten ein

Der Client kann jetzt davon ausgehen, dass der Benutzer im Backend existiert,

D muss Registrierung nicht selbst implementieren

( . \
2) redirect
= _
B_enl_jtzer 4) legt Person
SeeEdi= it | im Backend an,
5) redirect WebApp verknUpft Gber

6/21/2018

A

Was passiert, wenn
Registrierung
fehlschlagt?
Mogliche Situation:
Account existiert in
AuthO, aber keine
zugehorige Person im
Backend

Jeder Client muss die
Registrierung im Backend
implementieren (Person
anlegen mit Name,
Adresse, Telefon, ...)

25



User Experience
- oder -
»Wie zur Holle hab ich mich da

noch mal registriert?“

Facebook?

Eigener
Account?

6/21/2018



https://www.emojione.com/

Fehlermeldungen

* ... kdnnen hier helfen (wenn
sie gelesen werden ©)

AuBerdem:

* Erst eigener Account
registriert, dann Social Login
benutzte (gleiche E-Mail)

- Accounts werden in AuthO
zusammengelegt

6/21/2018

&> Digitale®
Qﬂ Darfer

UPS, DA LIEF ETWAS SCHIEF. BITTE PRUFE DEINE
E-MAIL BZW. DEIN PASSWORT. ODER HAST DU DICH
UBER FACEBOOK BZW. GOOGLE BEl UNS
REGISTRIERT? DANN MELDE DICH DAMIT AN.

Wenn Entwickler mal schnell
einen API-Aufruf machen
wollen...
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Wo bekomme ich das Bearer-Token her?

Get Bearer Token (DD Backend)

Environment

‘ dev .

Predefined users Email Password

nar |

Access Token

Bearer ”
EYJOEXAIONKY1QILCINDGCIONSUZITNilsImtpZCIBIFVTKROVUZDTIRCQK1MWKJIRaK14UTBJM
EQEWTRNMEZETWpsQOSrSTBSall4UWIRNUQUVTVPQSJ9. eyJodHRWOISVZGINaXRhbGUIZG
QlcmZIci: PbF92ZXJIpZmIZCIGAHI1. i iaHROCHMBLYOKZC1KZXYUZXUUY XV
0aDAUY28tLylsInN1YIIGImF VDUSNWUYY TAZYWE: oDl 1ZClGIm
h0dHBzOIBYZGV2LMRpZ2I0YWHILWRvZXImZXIuZGUvIiwiaWF0ljoxNTI40ODA30Dg2L CJleHAI
OJE1Mjg40TQyODYsImFEcCIBInhZV1VCdUILNTRpY05ienZ 3Uzg0Q0SVMhSMFVIQWp4liwiZ
3R5ljoicGFze3dvemQifQ tkkMigoKVFaks- ™
cual ESYr4ETX7MumpKoinGOB|YExYzValofiwWyEuAqglBZzNtuk7cmhMiqvo1EyovHVpoofemg .

Log in via auth0

‘ Log in |
Uses the Auth0 login page and redirects fo a copy-and-paste friendly token display page.

Mini-WebApp, die die AuthO-Management-API aufruft

Available authorizations

‘Scopes are used 1o grant an applcatian differen evels of access 1o data on behall of the end user.
Each API may declare one or mre scopes.
APl requires the fallowing scopes. Select which anes you war & grani @ Swagger UL

Rutho {OAuth2, implicit)

Application: Swagger Cliant

Flows: impliciz
client_id:

1231gjlclgaTR 9SG BSIGHIWUBLI
Scopes:

openid
the GpeniD Cannece scandard ciaim

Bearex Token (apikey)

OAuth-Integration von Swagger Ul

28



L6sung fiir die Eingangsfragen
Gleicher Login unabhangig von Client-Technologie
Social-Logins nutzen
Uber Datenfreigabe entscheiden
Kein Zugriff auf das Passwort des Benutzers

Dauerhafter Login ohne Speichern des Passworts

Aber:

Software-Architekt

johannes.schneider@iese.fraunhofer.de

Der Teufel steckt im Detail, daher
* Prototypen bauen
» Losungen vergleichen (no ,one size fits it all“)

% Noch Fragen?
T

S

Dr. Johannes C. Schneider

Fraunhofer IESE, Kaiserslautern

6/21/2018
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digitale-doerfer.de
fb.com/DigitaleDoerfer
twitter.com/digitaledoerfer

\

t?ﬂ’ Digitale® B R}mnlmdpfalz é Z Fraunhofer

Doérfer Rheintand-Pfalz e.V. IESE
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